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IL DIRIGENTE

CONSIDERATO che ARTA ABRUZZO dispone al momento di 2 Firewall Fortinet Fortigate 300D in
configurazione HA (High Availability) attraverso i quali passa tutto il traffico di rete dell’Agenzia
nonché di personale informatico interno formato ed esperto nella configurazione e nella
manutenzione dei suddetti apparati;

PRESO ATTO che tali apparati sono indispensabili per garantire un adeguato livello di sicurezza
alla rete interna, al traffico internet, ai portali aziendali ed ai collegamenti VPN;

CONSIDERATO che i dispositivi in oggetto svolgono le funzioni oltre che di firewall anche di
antivirus, antispam, web application firewall, intrusion prevention, application control, SSL
inspection;

CONSIDERATO altresi che il 31/12/2021 scadra la licenza dei 2 firewall attualmente in uso e che
dal giorno successivo non si avra pil un’adeguata protezione della rete e dei servizi informatici
aziendali;

RAVVISATO che nei suddetti firewall attualmente in dotazione non & possibile installare I'ultima
versione del firmware FortiOS 7.0 in quanto dispositivi datati, in uso ormai da almeno 5 anni;

CONSIDERATO inoltre che ARTA ABRUZZO gestisce un server di posta elettronica ZIMBRA con
circa 250 caselle e oltre 100 liste di distribuzione;

RITENUTO necessario dover aumentare il livello di sicurezza del server di posta in quanto le
minacce alla sicurezza e alla riservatezza dei dati viaggiano sempre di pil attraverso mail di spam
che mettono in pericolo il sistema informativo aziendale in quanto veicolano attacchi di phishing,
virus, ransomware, malware;

PRESO ATTO che nella convenzione CONSIP RETI LOCALI 7, alla voce “Dispositivi di sicurezza -
Next Generation Firewall fascia alta”, € presente il firewall Fortinet Fortigate 500E al prezzo di €
6.547,79 - codice FG-500E-BDL-950-12 - comprensivo di 1 anno di manutenzione e aggiornamenti
e che, con il codice FC-10-0500E-950-02-12, & presente il servizio per il prolungamento di 1 anno
di manutenzione e aggiornamenti del suddetto apparato al costo di € 1.916,54 cosi definito:
Fortinet FortiGate-500E 1 Year Unified (UTM) Protection (24x7 FortiCare Plus Application Control,
IPS, AV, Web Filtering and Antispam, FortiSandbox Cloud);

PRESO ATTO che nella convenzione CONSIP RETI LOCALI 7, alla voce “Dispositivi di sicurezza -
Secure E-mail Gateway fascia media”, & presente il dispositivo Fortinet Fortimail 400F al prezzo di
€ 6.290,89 - codice FML-400F-BDL-640-12 - comprensivo di 1 anno di manutenzione e
aggiornamenti e che, con il codice FC-10-FE4HF-640-02-12, & presente il servizio per |l
prolungamento di 1 anno di manutenzione e aggiornamenti del suddetto apparato al costo di €
2.557,95 cosi definito: Fortinet FortiMail-400F 1 anno 24x7 FortiCare and FortiGuard Base Bundle
Contract;

CONSIDERATO che, da una ricerca sul Mercato Elettronico della Pubblica Amministrazione
(MEPA), la ditta TIM SpA ha pubblicato un bundle con codice SEC400FORT contenente tutti i
prodotti di interesse, ciascuno ad un prezzo minore della convenzione, come da scheda tecnica
allegata (Allegato 1) e da soluzione proposta da TIM S.P.A. (Allegato 2);

EVIDENZIATO che, a seguito di un’attenta analisi delle offerte presenti sul mercato elettronico per
la P.A., €& stata individuata la ditta TIM S.P.A. di Milano (MI) codice fiscale 00488410010 che
propone i suindicati beni ai seguenti prezzi:

e FG-500E-BDL-950-12 - Fortinet Fortigate 500E Hardware plus 1 Year 24x7
FortiCare and FortiGuard Unified (UTM) Protection: € 6.348,73 + IVA

e FC-10-0500E-950-02-12 - Fortinet FortiGate-500E 1 Year Unified (UTM)
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Protection (24x7 FortiCare Plus Application Control, IPS, AV, Web Filtering and
Antispam, FortiSandbox Cloud): € 1.829,24 + IVA

e FML-400F-BDL-640-12 - Fortinet FortiMail-400F Hardware plus 1 Year 24x7
FortiCare and FortiGuard Base Bundle: € 6.104,69 + IVA

e FC-10-FE4HF- 640-02-12 -

FortiGuard Base Bundle Contract: € 2.441,43 + IVA

Fortinet FortiMail-400F 1 anno 24x7 FortiCare and

per un totale di € 6.348,73 x 2 = € 12.697,46 per gli apparati firewall (2 in configurazione HA) e €
1.829,24 x 6 = 10.975,44 per ulteriori 3 anni di manutenzione e aggiornamenti per ciascun
apparato piu € 6.104,69 per |'apparato Fortimail e € 2.441,43 x 3 = € 7.324,29 per ulteriori 3
anni di manutenzione e aggiornamenti per un TOTALE di € 37.101,88 + IVA;

DATO ATTO che la differenza dei prezzi tra una eventuale fornitura nell’'ambito della Convenzione
Consip suddetta e la fornitura sul MePA & evidenziata nella seguente tabella:

Totale comprensivo
di 3 anni di
. Assistenza e | Fortimail | assistenza e assistenza e
Fortigate . . R
500E manutenzione 400F manutenzione m?nuifenzmne
aggiuntiva per un
totale di 4 anni
Convenzione 2X 3 anni x 2 x 3 anni x
CONSIP € 6.547,79 € 1.916,54| € 6-290,89 € 2.557,95 € 38.559,56
2X 3 anni x 2 x 3 anni X
MEPA € 6.348,73 € 1.829,24| € 6.104,69 € 2.441,43 € 37.101,88
Differenza € 1.457,68

EVIDENZIATA pertanto l'opportunita di acquistare al prezzo del MEPA gli apparati hardware con
un’estensione del servizio di aggiornamenti e manutenzione di 3 anni per un totale di 4 anni di
servizi inclusi;

RICHIAMATI i decreti sulla “Spending review” (D.L. 52/2012, conv. in Legge 94/2012 e D.L.
95/2012, conv. in legge 135/2012 e s.m.i.), per effetto dei quali le amministrazioni del servizio
sanitario nazionale, per l'acquisto di beni e servizi, oltre ad utilizzare, in prima istanza, il sistema
delle convenzioni Consip, devono avvalersi del mercato elettronico;

VISTO l'art 1, comma 2, lett. a) del D.L.16 luglio 2020 n. 76, recante “misure urgenti per la
semplificazione e l'innovazione digitale” convertito in legge 120/2020, il quale prevede che le
stazioni appaltanti procedono all’affidamento diretto delle attivita di esecuzione di forniture e
servizi il cui valore di stima sia inferiore ad € 75.000,00;

RICHIAMATO l'art. 51 del DL 29 luglio 2021 n. 108 (di conversione in Legge, con modificazioni,
del decreto-legge 31 maggio 2021 n. 77) che dispone che le stazioni appaltanti, fino alla data del
30 giugno 2023 in deroga all'art. 36 2 comma, per i contratti sotto soglia, procedono ad
affidamenti diretti, anche senza consultazione di pil operatori economici, per servizi e forniture per
importi fino a 139.000 euro, nel rispetto dei principi di cui all’art. 30 del codice degli appalti;

VISTO il disposto dell’art. 1, c. 450, della legge 27 dicembre 2006, n. 296, come modificato
dall’articolo 1 commi 502 e 503 della legge n°® 208/2015 "Disposizioni per la formazione del bilancio
annuale e pluriennale dello Stato” (legge di stabilita 2016), in virtu del quale, per gli acquisti di
importo compreso tra 1.000 euro e la soglia comunitaria, le amministrazioni pubbliche di cui
all’'art.449 della stessa legge sono tenute a fare ricorso al mercato elettronico della P.A. ovvero ad
altri mercati elettronici istituiti ai sensi dell’art.328 del D.P.R. n.207/2010;

RITENUTO necessario ed urgente procedere all’affidamento della fornitura in questione in quanto
indispensabile per lo svolgimento delle attivita istituzionali;
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VISTO l|'art. 37 del Decreto Legislativo 18 aprile 2016, n.50 ribadisce I'obbligo per le stazioni
appaltanti "di utilizzo di strumenti di acquisto e di negoziazione, anche telematici, previsti dalle
vigenti disposizioni in materia di contenimento della spesa”;

VISTO che non € ancora vigente il sistema di qualificazione previsto dall’art. 38 del D.Lgs
50/2016;

VISTO che il legislatore ha ritenuto di dare preferenza a procedure svolte attraverso piattaforme
telematiche di negoziazione, come stabilisce I'art. 58 del D.Lgs 50/2016;

RITENUTO, per tutte le motivazioni sopra riportate, di attivare la procedura di legge all'interno del
mercato elettronico mediante affidamento diretto, ai sensi dell’art. 36 comma 2 lett a) del D. Lgs
50/2016, con inoltro di trattativa diretta rivolta ad un unico fornitore TIM S.P.A. nel bando “BENI -
INFORMATICA, ELETTRONICA, TELECOMUNICAZIONI E MACCHINE PER UFFICIO”, tramite
Trattativa Diretta sul MEPA;

RITENUTO di porre quale prezzo a corpo la somma di € 37.101,88 + IVA al 22%;
VISTO l'art. 103 comma 11 del D. Lgs 50/2016 secondo cui “E facolta dell'amministrazione in casi

specifici non richiedere una garanzia per gli appalti di cui all’articolo 36, comma 2, lettera a),
nonché per gli appalti da eseguirsi da operatori economici di comprovata solidita”;

RITENUTO, pertanto, di non chiedere la cauzione definitiva, in quanto trattasi di affidamento ai
sensi dell’art. 36 comma 2 lett. a) del D.Lgs.50/2016;

CONSIDERATO che, come previsto dalle linee guida pubblicate dall’ANAC sul proprio sito (“Linee
Guida n. 4, di attuazione del Decreto Legislativo 18 aprile 2016, n. 50”), nella determinazione a
contrarre devono essere gia esposti i requisiti di carattere generale previsti dall’art.80 del
D.Lgs.50/2016, come da apposita autodichiarazione resa dall’operatore economico ai sensi e per gli
effetti del Decreto del Presidente della Repubblica 28 dicembre 2000 n. 445, dalla quale risulta il
possesso dei requisiti di carattere generale di cui all’articolo 80 del D.Lgs. 50/2016 (Allegato 2);

ACQUISITA la verifica annotazioni riservate su piattaforma ANAC, come da Visura del Casellario
Informatico Anac allegata (Allegato 3), dalla quale risulta la seguente annotazione:

“La stazione appaltante “Politecnico di Torino” con modello A) di segnalazione acquisito al prot.
ANAC n. 69436 del 22.9.2020,” ha comunicato l'applicazione di penali superiori all’1% dellimporto
del contratto di “Fornitura di una espansione per cluster HPC e un server per cluster big data” nei
confronti dell’O.e. "TELECOM Italia S.p.A.”, per ritardati adempimenti contrattuali. La S.A. ha
comunicato all’O.e. I'applicazione di penali per I'importo di € 72. 446,40 (pari a 86 gg di ritardo), ai
sensi dell’art. 18 del contratto stipulato in data 2.8.2019, per aver riscontrato il ritardo nella
consegna della fornitura e delle attivita propedeutiche previste dal contratto. Tuttavia, il
“Politecnico di Torino” ha precisato che, anche se in ritardo, I'0.e. ha provveduto alla consegna,
installazione e configurazione del sistema oggetto del contratto della fornitura de qua. La presente
annotazione é iscritta nell’Area B del Casellario Informatico, ai sensi dell’art. 8 del Regolamento per
la gestione del Casellario Informatico dei Contratti pubblici di lavori, servizi e forniture, di cui alla
delibera del Consiglio dell’Autorita del 29 luglio 2020 n. 721, e non comporta [‘automatica
esclusione dalla partecipazione alle gare pubbliche, ma consente alle S.A. ['esercizio del
discrezionale apprezzamento circa I’affidabilita del contraente ai sensi dell’art. 80, comma 5, lett.
c), c-bis), c-ter), c-quater) d.lgs. 50/2016, anche in conformita a quanto stabilito dalla Corte di
Giustizia con sentenza 19 giugno 2019, n. C 41/18”;

DATO ATTO che dalla suddetta verifica risultano annotazioni relative alla variazione di Direzione
Tecnica della societa TIM S.P.A., per le quali sussiste I'obbligo di comunicazione all’ANAC secondo
quanto disposto dall’'art 74 "“Sanzioni per violazione da parte delle imprese dell'obbligo
d'informazione” comma 6 del D.P.R. 5 ottobre 2010, n. 207 - Regolamento di esecuzione ed
attuazione del decreto legislativo 12 aprile 2006, n. 163 secondo il quale "La mancata
comunicazione da parte delle imprese all’Osservatorio delle variazioni di cui all’articolo 8, comma 5,
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nel termine ivi indicato, nonché delle variazioni di cui all’articolo 87, comma 6, implica
l'applicazione delle sanzioni amministrative pecuniarie previste dall'articolo 6, comma 11, del
codice, fino ad un massimo di euro 25.8227;

CONSIDERATO che il suddetto casellario informatico istituito da ANAC ha la finalita di fornire
notizie utili sugli operatori economici e mettere a disposizione delle stazioni appaltanti un repertorio
di informazioni utile ad orientare le scelte attinenti alla partecipazione alla gara degli operatori
concorrenti e visto che la suddetta annotazione, come riportato nella stessa, non incide
sull’esclusione dell'impresa dall’affidamento, si ritiene di affidare la fornitura prescindendo
dall’'annotazione stessa e riservandosi di stipulare il contratto per il servizio in questione
esclusivamente ad esito regolare dei restanti controlli prescritti dalla normativa vigente;

DATO ATTO che & stata verificata la regolarita contributiva della ditta TIM S.P.A. tramite
piattaforma dedicata (DURC online) - Numero Protocollo INPS_29354025 con scadenza validita
25/01/2022 (Allegato 4);

VISTA tutta la documentazione predisposta per la procedura di che trattasi;
RITENUTO che sussistano tutti i presupposti per I'affidamento diretto sopra richiamato;

PRESO ATTO che si procedera sull’aggiudicatario, ai sensi delle Linee Guida ANAC n. 4 e della
normativa vigente in materia, ai controlli prescritti dalla legge in base alla tipologia di affidamento
e che si procedera alla stipula del contratto mediante Trattativa Diretta sul Mepa esclusivamente ad
esito regolare degli stessi;

VISTA la Deliberazione del Direttore Generale n. 133 del 19/11/2020 di adozione del bilancio di
Previsione 2021-2023;

VISTA la Deliberazione del Direttore Generale n. 32 del 03/03/2021 di adozione della prima
variazione al bilancio di Previsione 2021-2023;

VISTA la D.G.R. N. 207 del 22/04/2021 con cui la Regione Abruzzo ha approvato il bilancio di
Previsione 2021/2023 di ARTA ABRUZZO e la prima variazione allo stesso, ai sensi dell'Art. 8 c. 8
della L.R. 64/98 ARTA;

VISTA la Deliberazione del Direttore Generale n. 121 del 21/09/2021 di adozione della seconda
variazione al bilancio di Previsione 2021-2023;

VISTO e richiamato, altresi, il principio contabile della contabilita finanziaria (all. 4/2 al D.Lgs. n°
118/2011 art. 43) in materia di esercizio e gestione provvisoria;

DATO ATTO CHE l'art. 1 del D.L. 24 aprile 2017, n. 50 (c.d. Manovra correttiva), intervenendo
sulla formulazione dell’art. 17-ter del D.P.R. n. 633/1972, estende |'applicazione della scissione dei
pagamenti (c.d. split payment) agli enti della Pubblica Amministrazione come definita dall’art. 1,
comma 2 della Legge 31 dicembre 2009, n. 196 (piu in dettaglio “per amministrazioni pubbliche si
intendono gli enti e gli altri soggetti che costituiscono il settore istituzionale delle amministrazioni
pubbliche individuati dall’Istituto nazionale di statistica (ISTAT)..."”);

RILEVATO CHE, pertanto, a decorrere dal 1° luglio 2017, anche le Agenzie per la Protezione
dell’Ambiente sono ora incluse fra i soggetti che applicano il regime della scissione dei pagamenti
per le operazioni per le quali & emessa fattura, comprese le fatture relative a compensi per
prestazioni di servizi assoggettate a ritenuta alla fonte;

RICHIAMATA la Legge 96 del 21/06/2017 di conversione del D.L. 50/2017, e vista la circolare
esplicativa n. 27 del 07/11/2017 dell’Agenzia delle Entrate — Direzione Centrale Normativa;"

RITENUTO di dover impegnare la somma complessiva € 45.264,29 IVA inclusa al capitolo
09.02.202.619.0 denominato “Spese per investimenti” del bilancio finanziario 2021 che presenta la
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necessaria disponibilita;

VISTI gli articoli 4, 5 e 6 della Legge N° 241 del 7 agosto 1990 riguardanti rispettivamente “Unita
organizzativa responsabile del procedimento”, “Responsabile del procedimento” e “Compiti del
responsabile del procedimento”;

VISTE le Linee guida ANAC N° 3, aggiornate con Delibera del Consiglio N° 1007 dell’l1l ottobre
2017, recanti “Nomina, ruolo e compiti del responsabile unico del procedimento (“RUP”) per
I'affidamento di appalti e concessioni”;

RITENUTO di individuare nella persona della D.ssa Rita Aloisio il responsabile unico del
procedimento (RUP) per la procedura di affidamento di cui trattasi, ai sensi dell’art.101 e dell’art.31
del D. Lgs 50/2016;

VISTO l'art. 6-bis della legge 7 agosto 1990, n. 241, introdotto dall'art. 1, comma 41, della legge
6 novembre 2012, n. 190 recante “Disposizioni per la prevenzione e la repressione della corruzione
e dell'illegalita nella pubblica amministrazione”, relativo all’'obbligo di astensione dall’incarico del
responsabile del procedimento in caso di conflitto di interessi, e all’'obbligo di segnalazione da parte
dello stesso di ogni situazione di conflitto (anche potenziale);

TENUTO CONTO che, nei confronti del RUP individuato non sussistono le condizioni ostative
previste dalla succitata norma;

ACQUISITO il parere favorevole del Responsabile della Transizione al Digitale e del Responsabile
della protezione dei dati;

TENUTO CONTO che l'affidamento in oggetto da luogo ad una transazione soggetta agli obblighi di
tracciabilita dei flussi finanziari previsti dalla legge del 13 agosto 2010, n. 136 («Piano straordinario
contro le mafie, nonché delega al Governo in materia di normativa antimafia») e dall’art.7 comma
4 del D.L. del 12 novembre 2010, n. 187 («Misure urgenti in materia di sicurezza»), convertito con
modificazioni dalla legge del 17 dicembre 2010, n. 217, e relative modifiche, integrazioni e
provvedimenti di attuazione, per cui si & proceduto a richiedere il seguente Codice Identificativo di
Gara (CIG): 898639930D, che si allega alla presente (Allegato 5);

ACQUISITO il documento allegato (Allegato 6), con cui la societa “TIM S.P.A.” comunica
I'esistenza di conto dedicato ad appalti/commesse pubbliche ai sensi dell’art. 3, comma 7 della L.
136/2010, come modificato dall’articolo 7, comma 1, lett.a), legge n. 217 del 2010;

VISTI i principi di economicita, efficienza ed efficacia dell’azione amministrativa adottata per il
presente atto;

DETERMINA

1) DI PRENDERE ATTO dell’esigenza di acquistare:
e N° 2 - FG-500E-BDL-950-12 - Fortinet Fortigate 500E Hardware plus 1 Year 24x7

FortiCare and FortiGuard Unified (UTM) Protection al prezzo di € 6.348,73 + IVA

(cadauno);

e N° 1 - FC-10-0500E-950-02-12 - Fortinet FortiGate-500E 1 Year Unified (UTM)
Protection (24x7 FortiCare Plus Application Control, IPS, AV, Web Filtering and
Antispam, FortiSandbox Cloud): € 1.829,24 + IVA (costo di ogni anno aggiuntivo
di assistenza da moltiplicare x 3 anni x 2 FG500E);

e N°1 - FML-400F-BDL-640-12 - Fortinet FortiMail-400F Hardware plus 1 Year 24x7
FortiCare and FortiGuard Base Bundle: € 6.104,69 + IVA

e N° 1 - FC-10-FE4HF- 640-02-12 - Fortinet FortiMail-400F 1 anno 24x7 FortiCare and

FortiGuard Base Bundle Contract: € 2.441,43 + IVA (costo di ogni anno aggiuntivo di
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assistenza da moltiplicare x 3 anni)
Per un Importo Totale (acquisto diretto a TIM su catalogo MEPA): € 37.101,88 + IVA

2) DI PRENDERE ATTO della indagine di mercato effettuata al fine della fornitura, nel rispetto dei
principi enunciati dall’art. 36 del D.Lgs.50/2016;

3) DI PRENDERE ATTO che sul mercato elettronico della pubblica amministrazione (M.E.P.A.) sono
disponibili i metaprodotti all'interno del bando "BENI - INFORMATICA, ELETTRONICA,
TELECOMUNICAZIONI E MACCHINE PER UFFICIO”;

4) DI AFFIDARE, ai sensi dell’art.36 comma 2 lett. a) del D. Lgs 50/2016, tramite ricorso al MePA,
la fornitura del materiale informatico descritto in narrativa alla TIM S.P.A. di Milano (MI) codice
fiscale 00488410010, abilitata al bando “"BENI - INFORMATICA, ELETTRONICA, TELECOMUNICAZIONI
E MACCHINE PER UFFICIO”, per I'importo complessivo di € 45.264,29 IVA inclusa;

5) DI INDIVIDUARE quale responsabile unico del procedimento (RUP), ai sensi dell’art. 101 del D.
Lgs 50/2016 e dell’art.31 del D. Lgs 50/2016, D.ssa Rita Aloisio;

6) DI DARE ATTO che si € proceduto sull’aggiudicatario, ai sensi delle Linee Guida ANAC n. 4 e
della normativa vigente in materia, ad alcuni dei controlli prescritti dalla legge (possesso dei requisiti
di carattere generale di cui all’articolo 80 del D.Lgs. 50/2016, verifica annotazioni riservate su
piattaforma ANAC, verifica regolarita contributiva tramite DURC online);

7) DI DARE ATTO che si procedera sull’aggiudicatario, ai sensi delle Linee Guida ANAC n. 4 e della
normativa vigente in materia, agli ulteriori controlli prescritti dalla legge in base alla tipologia e
all'importo dell’affidamento e che si procedera alla stipula del contratto mediante Trattativa Diretta
sul Mepa esclusivamente ad esito regolare degli stessi;

8) DI IMPEGNARE |la somma complessiva di € 45.264,29 IVA inclusa sul capitolo 09.02.202.619.0
del bilancio finanziario 2021 che presenta la necessaria disponibilita;

9) DI AUTORIZZARE ['Ufficio Attivita Finanziarie ed Economiche a trattenere I'IVA relativa alla
suddetta fattura elettronica per un importo totale di € 8.162,41 versata ai sensi dell’art. 17 - ter del
DPR 633/12 cosi come modificato dall’art. 1, comma 629, lett. b) della L. n. 190/2014 smi;

10) DI PROCEDERE alla liquidazione della spesa su presentazione di fattura elettronica debitamente
controllata e vistata in ordine alla regolarita della fornitura;

11) DI DARE ATTO che, ai fini di assicurare la tracciabilita dei movimenti finanziari relativi a
rapporti contrattuali in ambito pubblico al presente affidamento & stato attribuito da parte
dell'l’Autorita per la Vigilanza dei Contratti Pubblici di Lavori, Servizi e Forniture il seguente codice
CIG identificativo della presente fornitura: 898639930D;

12) DI DARE ATTO che il presente provvedimento diverra esecutivo al momento dell’apposizione
del visto di regolarita contabile attestante la copertura finanziaria della spesa prevista;

13) DI DISPORRE che venga assicurata la pubblicazione del presente atto sul sito web istituzionale
nella sezione “Amministrazione trasparente”, ai fini della trasparenza amministrativa secondo le
vigenti disposizioni.

Data, 19/11/2021 I1 Dirigente della SezioneDIRIGENTE
SALCE DANTE CARLOS / ArubaPEC S.p.A.
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