 ADrUZZ0

, agenzz reg!onafe per la tutsla deilambiente
ﬁ;“h Direzione Centrale - Area Amministrativa

REPERTORIO

AREA AMMINISTRATIVA
DETERMINA DIRIGENZIALE

X_| ORIGINALE |
f | __COPIA

§E M5 90
NUMERQ L{;},w» DEL REGISTRO DATADIADOZIONE | & Uik 201

(R

&5

OGGETTO: Firewall Fortigate. Indizione procedura sottosoglia ai sensi dell'art. 36 comma 2 lett a
del Digs 50/2016. Oda sut MEPA nel Bando ICT2009".




L DIRIGENTE

VISTA la nota prot. n. 1995 del 16.02.2016 con cui i Dirigente della Sezione Digitalizzazione e
Innovazione Tecnologica segnala I'wrgenza dellacquisto di un firewall per la sostituzione di n. 6
firewall esistenti;

VISTA la nota pro. n. 3174 de! 08.03.2026 con cui it Dirigente della Sezione Digitaiizzazioné &
Innovazione Tecnologica spiega le ragione dellurgenza dellacquisto del firewall;

VfSTA la nota prot. n. 3328.‘201 6 éon éui il Diretiore Afnministrativo autoriéza !'acquisté;

PRESO ATTO che, ai sensi deflart. 26, comma 3 della legge 23.12.1999. n. 488 «le
armiministrazioni pubbliche possono ricorrere alle convenzioni stipulate ai sensi del comma 1,
ovvero ne ulilizzano | parametri di prezzo-qualita, come miti massimi, per l'acquisto i beni e
servizi comparabiii oggetio delle stesse, anche utilizzando procedure telematiche per l'acquisizione
di beni e servizi ai sensi del decreto def Presidente delia Repubblica 4 aprite 2002, n. 101

VISTO il Decreto Legge n.95 del 06.07.2012, convertito in legge con modificazioni Legge n.135 del
07.08.2012, che prevade alfart.1 comma 4 che i contratti stipulati in viclazions dell'art.26, comma
3, della legge 23.12.1999 n.488 sono nulli, costituiscono iflecito disciplinare e sono causa di
responsabilita amministrativa. Ai fini delia determinazione del danno erariale si tiene conto anche
defla differenza tra jf prezzo, ove indicato, dei detti strumenti di acquisto e quello indicato nel

contratto™

VISTO l'atticolo 1, comma 512, della leage n. 208 del 28 dicembre 2015.in base a! quale per
rezionalizzare la spesa per acquist di beni e servizi informatici la amministrazioni pubbliche e Je
socield inserite nell’elence Istat devono rivolgersi esclusivamente z Consip e agli aliri soggeti
aggregatori, in particotare quetli regionali;

VISTA la cireclare di Agid n. 2 def 24 giugno 2016 con cui si chiarisce, alf'art. 4 lett. D), che Ia
disposizione di cui al comma 512 richiede di ricorrere agh strumenti di acquisto e di negoziazione
disponibili presso Consip e i soggetti aggregatori e tra questi ricomprende anche i Mepa;

PRESO ATTO che ia Consip ha attivato in data 04.03.2016 Una convenzione “Reti focali 5” per le
amministrazioni diverse da quelie delio Stato e dagii Enti previdenziali - corrispondente al Lotio 2 -
per la Fornitura di prodotti e servizi per la realizzazione, manutenzione e gestione di reti local,
nonché per la prestazione di servizi connessi € dei servizi opzionali, con la societa Telecom ialia a
seguito di esperimento di gara pubblica; -

DATO ATTO che nel rispetto della normativa sopracitata con deliberazione del Direttore Generale
n.38/2016 si & disposto di aderire alla convenzione Consip "Reti locali 5" Lotto 2 per la fornitura di
servizi e sistemi dj sicurezza, Firewall Huawsi USGEB50C, affidando alla Societa Telecom italia |z
fornitura di servizi e sistemi di sicurezza;

CHE Il firewall veniva istallato presso I'Arta in data 14.09.2016:

CHE con richiesta del Dirigente della Sezione Digitaiizzaziones e innovazione Tecnologica acquisita
al ns. prot. 14301 del 25.10.2015 (allegata), & stato richiesto afia Telecom di provvedere allg
configurazions del firewall ¢ alla foritura della licenza mancante;




CHE a causa della licenza mancante fino al giorno 16.11.2016 il firewall ordinato non ha mai
effettuato il filtraggio delle mail di spam e dei virus causando seric pericolo per i sistemi informatici
interni;

CGHE dopo la consegna della suddetta licenza fornita in modalita temporanea fino al 16.12.2016 Ia
situazione non & migliorata;

CHE con nota prot. 15639 del 23.11.2016 (allegata) il Dirigente defla Sezione Digitalizzazione e
Innovazione Tecnologica diffidava il fornitore Telecom a provvedere ad adempiere =z tutti ali
obblighi contrattuali assunti, come descriti nella nota stessa, nel termine di 10 giomi dal
ricavimento effettiiando i collaudo, pena la risoluZiohe del contratto: - e -

* CHE nella suddetta comunicazione si fa riferimento anche a numerose telefonate e e-mail per
sollecitare gli adempimenti dovuti;

CHE con nota prot. 16354 del 6.12.2016 (allegata) il Dirigente della Sezione Digitalizzazione e
Innovazione Tecnologica comunicava alla scrivente Direzione l'esito negativo delle verifiche sulla
fornitura suddetia, e la mancata risposta nel termine di 10 gg, come previsto dall’art. 8 della
Convenzione Consip, invitando a dichiarare risolto di diritto l'ordinativo di fornitura;

CHE con nota prot. 16722 del 13.12.2016 (allegata) del Dirigente della Sezione Digitalizzazione e
Innovazione Tecnologica con cui si trasmette alla Telecom ltalia it verbale di collaudo negativo del
Responsabile UQ Ceordinamento e Gestione Sistemi Informatici e la nota sopracitata di richiesta

alla Direzione Amministrativa di risoluzione dell’ordine alla Telecon:

VISTA la nota del Direttore dellArea Amministrativa prot. 16820 del 15.12.2016(allegata) con cui
in ragione delle inadempienze segnale con le note precedenti, si dichiara risolto il contratio
stipulato in adesione alla Convenzione” “Reti locali 57 Lotto 2 per la fornitura i servizi e sistemi di
sicurezza, Firewall Huawei USGE650C, e si comunica la restituzione del bene con spese a carico

della societa;

CONSIDERATA l'urgenza di munirsi di un apparato di sicurezza dei sistemi informatici viste Je
rnolteplici mail di spam e contenenti virus che stanno causando seric pericolo a tutte le postazioni

dell'Ente;

VISTA la nota del Responsabile della UO Coordinamento e Gestione Sistemi Informatici prot,
18856 del 15.12.2016 con cui si ribadisce Furgenza di acquisire il firewalt Fortigate segnalando
Farrivo di molte mail infette, una delle quali ha criptato il pc del Responsabile della Formazione

RAVVISATO in merito che, da una verifica eseguita sulla apposita piattaforma telematica risulta
allo state ancora attivata, da parte di Consip Spa, la stessa convenzione avente ad oggetto il
firewalf non funzionante e appena restituito alla Telecom Italia;




CONSIDERATO che la citata Legge 135/2012 prevede ailart. 1, comma 3, che “le
Amministrazioni pubbliche obbligate sulla base di specifica normaliva ad approvvigionarsi
aftraverso le convenzioni di cui all'art. 26 della legge 23 dicembre 1999, n, 488 stipulate da Consip
Sp.A odalle centrali di committenza regionali costituite ai sensi dellart 1, comma 455, della
legge 27 dicembre 2006, n. 296 possono procedere, qualora la convenzione non sia ancora
disponibile e in caso di motivata urgenza, aflo svolgimento di autonome procedure  di acquisto
direfte alla stipula di contratti aventi durata e misura sirettamente necessaria e sottoposti a

condizione risolutiva nel caso di disponibilita delfa detta convenzione™

VISTO i disposto dellar. 1, ¢, 450, della legge 27 dicembre 2006, n. 286, come modificato
dall'articolo 1 commi 502 e 503 della legge n°® 208/2015 “Disposizioni per la formazione def hilancio
annuale ‘e pluriennale dello Stato” (legge di stabilita’ 2016), in virth del quale, per gl acquisti di
importo compreso tra 1.000 euro ¢ la soglia comunitaria, le amministrazioni pubbliche di cui
- allart 449 della stessa-legge-sono tenute a fare ricorso al mercato elettronico -della P.A. ovvero ad

altri mercati elettronici istituiti ai sensi dell'art. 328 del D.P.R. n.327/2010;

TENUTO CONTO della circolare Agid sopracitata;

CONSIDERATO che & stato approvato dal Consiglio dei Ministri n. 112 del 15 aprile 2016 il nuovo
Codice degli appalti pubblici e dei contratéi di concessione, D.Lgs, 18 aprile 2016, n. 50, recante
“Attuazione delle direttive 2014/23/UE, 2014/24/UF e 2014/25/UF sullaggiudicazione dei contratti
di concessione, sugli appalti pubblici e sulle procedure d'appalto degli enti erogatori nei settori
speciali dell'acqua, dell'energia, dei frasporti e dei servizi postali nonché sul Hordino della
disciplina vigente in materia di contratti pubblici refativi a lavor, servizi e forniture®, con il quale |l
digs. n. 1683/2008 e tutte le modifiche successive nello stesso inserite dal 2006 ad oggi viene
abrogato immediatamente dal giorno stesso della pubblicazione dei d.lgs. n. 50/2016 sulla
Gazzetta Ufficiale;

VISTO I'art. 36 “Contraiti sotio soglia”, del Decreto Legislativo 18 aprile 2016, n.50 (Nuovo codice
deghi appalti), il quale sintetizza che “faffidamento e l'esecuzione di lavori, servizi e forniture i
importo inferiore alle soglie di cui all’articolo 35 avvengono nel rispetto dei principi di cui alf’articolo
30, comma 1, nonché nel rispetio del principio di rotazione e in modo da assicurare feffettiva
possibilita di partecipazione delle microimprese, piccole e medie imprese” (comma_ 1), specificando
che “..le stazioni appaltanti procedono alf'affidamento di lavori, servizi e forniture di imporio
inferiore alle soglie di cui all’articolo 35, secondo le seguenti modalita....” (comma 2) “.. %, per
affidarnenti di importo inferiore a 40.000 euro, mediante affidamento diretto, adeguatamente
motivato...” (lett 2));

VISTO Fart. 328, comma 4 DP.R. 5-10-2010 n. 207, il quale stabilisce che «Avvalendosi def
mercato eleltronico le stazioni appaltant possono effettuare acquisti di beni e servizi sotto soglia:

a) atlraverso un confronto concorrenziale delle offerte pubblicate ali'interno del mercato elettronico
0 delfe offerte ricevute sulla base di una richiesta di offerta rivolta ai fornitori abilitaty;

b) in applicazione delle procedure dj acquisto in economia di cui al capo i,

Nel casc di richiesta di offerta di cui alla leitera a), la slazione appaltante fissa un termine
suiticiente per la presentazione delle offerte, tenuto conto dei principi generali stabiliti all'articolo 70,
comma 1, del codicey;

YISTO che, pur essendo stata abrogata dall'art. 217 lettera u) (“Abrogazioni”) del D.Lgs.50/2016 la
Parte IV del decreto de! Presidente della Repubblica 5 ottobre 2010, n. 207, dalfarticolo 271
ail'articolo 342, compreso quindi I'art. 328 succitato, tuttavia I'art. 37 del Dacreto Legislative 18 aprile
2018, n.50 ribadisce l'obbligo per le stazioni appaltanti “di utifizzo di strumenti di acquisto e dj
negoziazione, anche telematici, previsti dalle vigenti disposizioni in materia di contenimenio delia
spesa’, consentendo comungue, nel rispetio di tale prescrizione, di “procsdere direitamente e
autonomarmente all'acquisizione di forniture e servizi di importo inferiore a 40.000 eurp.. "




CHE non & ancora vigente if sistema di qualificazione previsto dalf'art. 38 del Dlgs 50/2016 ma, aj
sensi del comma 1 dellart. 37 sepracitato, non ricorrono comungue gl obblighi di possesso della
qualificazione o di avvalimento di una centrale di committenza o di aggregazione con una o pit
stazioni appaltanti aventi la necessaria qualifica, ai sensi dell’art. 37 commi 2 e 3.

CHE 1l legislatore ha ritenuto di dare preferenza a procedure svolte attraverso piattaforme
telematiche di negoziazione, come stabilisce I'art. 58 del Digs 50/2016;

DA_TG ATTO che i principi posti dallart. 30 del Digs 50/2015 sS0no . integ\ra!menﬁe garantiti e
rispettati mediante 1l ricorso al MePa, gestito da Consip S.p.A., in guanto Fapertura iniziale del
mercato e assicurata dall'accreditamento degli operatori economici ne mercato elettronico da parie
~di Consip, ' '

VIETO it Bando “ICT2009"su} MePa;

CONSIDERATG che, in base alle Lines Guida delf'Anac n. 4 definitive adotiate con delibera n.1097
del 26.10.2016, il RUP, al fine d garantire fa massima trasparenza ed nel rispetto dei principi di cui
allari. 30 del D.Lgs 20/2018, ha condotto una preliminare indagine, semplicemente esplorativa del
mercato, volta ad identificare le sojuzioni presenti sul mercato;

CHE i risuitati dellistruttoria condotta dal RUP sono riportati nella nota prot. 16420/2016 (allegata)
da cui si evince che;

-afiraverso una ricerca sul Mepa sono state individuate diverse aziende fornitrici di firewall adatto
alle esigenze

- da approfondimenti svolti & stata segnalata Yofferta della ditta SMS Sistemi che ai prezzo di
€9.000,00 offre un bundle composto da due apparati hardware Fortigate 300D con licenze e
manutenzione;

VISTA la valutazione positiva espressa dal RUP sul fornitore;

TENUTO CONTO della massima urgenza segnalata pill volie dal Rup nelle note suddetie €
determinatasi anche a cause dellinadempimento contrattuale del fornitore precedents;

RITENUTO, per tutte fe motivazioni sopra riportate, di procedere aliaffidamenta diretto, a seguito
dellindagine esplorativa condotta dal RUP, alfinterno del mercato elettronico nei termini di cui
alfart.36 comma 2 lett. a) del D.Lgs.50/2016 mediante Oda,alla ditta SMS Sistemi, abilitata al
Bando del Mepa “ICT 2009” selezionata dal Rup tramite I'elenco aperio degli operatori economici
costituito dal Mepa, vista fa sentenza n.03954/2015 del Consiglic di Stato, che definisce i suddetto
elenco quale elenco gestito da Consip costitulto a seguito di bando di abilitazioneg;

CHE ai sensi dellart. 36 comma 2 jet: a) per affidamenti di importo inferiore 2 € 40.000,00 &
possibile procedere ad affidamento diretto, adeguatamente motivato nel senso che la stazicne
appeltante deve procedere aila valutazione comparativa dei preventivi di spesa forniti da due o pit
operatori economici;




STABILITO di non chiedere la costituzione della garanzia provvisoria al sensi dell'art. 93 del Digs

50/2016 che pud essere considerata facoliativa negli acquisti sottosoglia (vedi Linee Guida Anac
per affidamenti sottosoglia);

STABILITO di non chiedere Ia costituzione della garanzia definitiva ai sensi dellart. 103 de! Digs
50/2016 che pud essere considerata facoltativa negli acquisti sottosoglia {vedi Linee Guida Anac
per affidamenti sottosoglia);

CHE sono stati condotti accertamenti volti ad appurare l'esistenza di rischi da interferenza
nelf'esecuzione dellappalto in oggetto e che non sono stati riscontrati i suddetti rischi, pertanto non
€ necessaric procedere alla redazione del DUVRI come da nota del R.S.P.P. prot. n. 5568 del
28.04.2016, agli atti; | T ' | o

RITENUTQO di individuare quale Responsabile del procedimento, ai sensi dell'art. 31 del D.igs
50/2018, il dr Gianfranco Attili;

DATO ATTO che con delibera D.G. n.127 del 17/12/2015 & stato adottato il Bifancio dj Previgione
2016-2018 di ART.A. Abruzzo e che la delibera def D.G. n.33 del 18/04/2016 ha disposto
la prima variazione al Bilancio di previsione 2016 AR TA. Abruzzo,

CONSIDERATO che la Regione Abruzzo non ha ancora approvato il bilancic di previsione
delfAgenzia ed essendo IARTA in gestione ed essendo I'Arta in gestione provvisoria, attualmenie
si possono operare impegni di spesa sul bifancio medesimo limitatamente a un dodicesimo della
spesa prevista da ciascun Mmacroaggregato/capitolo ovvero nei limiti della maggiore spesa
necessaria ove si tratti di spese obbligatorie tassativamente regolate dalla legge e non suscettibili
di impegno o pagamento frazionato in dedicesimi;

VISTO che con delibera D.G. n.83 del 29/1 172016 & stata disposta la terza variazione ed
assestamento generale al Bilancio di previsione 2016 di AR.TA. Abruzzo;

CONSIDERATO che trattasi di spesa urgente come specificate nella nota prot. 16420/2016
richiamata e nella nota prot. 16/2016;

RITENUTOC di imputare la somma pari a € 11.000,00 Iva inclusa sul capitolo 09.02.2.02.615.0
denominato” Spese di investimenti art 1 bis L 64/98" del bilancio finanziario 2016 che presenta
sufficiente capienza giusti impegni 2015/1/1373/6 e 2016/1 1288/1;

VISTA Pautorizzazione alla spesa posta dal Direttore Amminisirativo prot. 3326/2016.

DETERMINA

1. di prendere atto dei risultati dellistrutioria condotta dal RUP, riportati nellallegata nota
prot. 16420/2016, al fine di individuare un fornitore adeguaio per il firewall richiesto con ie
note citafe,

2. di procedere all'affidamento diretto, a seguito deli'indagine esplorativa condotta dal RUP,
alfinterno del mercato elettronico nei termini di cui all'art 26 comma 2 lett. a) del
0.L.gs.50/2018, mediante Oda ,alla ditta SMS Sisterni . abilitata al Bando del Mepa “IGT
2009" selezionata dal Rup tramite felenco aperto degli operatori economici costituito dal
Mepa




3. di quantificare il valore dellappalto in € 11.000,00 iva inclusa.

4. di stabilire che non sussistono costi per la sicurezza per rischi da interferenza:

di individuare quale Responsabile del procedimento, ai sensi dell'art. 31 de D.lgs 50/201s,
it dr. Gianfranco Attili.

5) di imputare la somma pari a € 11.000,00 Iva inclusa sul capitolo 09.02.2.02.619.0
denominato” Spese di investimenti art 1 bis L 64/98" del bilancio finanziaric 2016 che
presenta sufficiente capienza giusti impegni 2015/1/1373/6 e 2016/ 1/288/1;

6) di dare atto che i presente provvedimento diverra esecutivo al momento dell'apposizione
del visto di regolarita contabile attestante la copertura finanziaria delia spesa prevista

Arnministrativa
Vioroni '




L'Estensore

i
Visto Il Responsabile U.O. (D.ssa Francesca Fusco) /5’

VISTO DI REGOLARITA CONTABILE ATTESTANTE LA COPERTURA FINANZIARIA DELLA SPESA AL
CAPITOLO 09.02.2.02.619.0

impegno contabile rcgtsi ato at n. 2015/1/1373/6 e 2016/1/288/1;
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Sezione Qualita delle prestazioni, controllo di yestionce, performance,
digitalizzazione ¢ innovazione tecnologica

RTA ABRUZZO Alla Telecom Halia
s | T | e o c.a. del Sig. Franco Castagna

Protn, 14301 Del 3571013078 franco.castagna@telecomitaliait

T

Oggetto: Fornitura firewall Huawei USGGB50C,

Con riferimento alla fornitura in oggetio indicata, si comunica che il firewafl

Huawei USG6650C & stato regolarmente installato presso la nostra sede il glomo
14/09/20186. T

=

A
e . — . . Y . 1 - .
~""La, fornitura prevedevak,@ﬁre‘" allinstallazione, 1a copﬂgurazzong, /oore di

- o

e

~eelE situazione ad oggi ‘é‘tﬂa::ségﬁente: & ancora in corso la fase di configurazione
da parte della ditta Alpitel, incaricata da Telecom. Manca inoftre la fornitura deila licenza
"Content Security Group”, richiesta e continuamente dichiarata “in arrive” dalla ditta.

La mancanza di questa licenza, in particolare, sta causando diversi probiemi in
quanto il firewall non effettua ji filtraggio delle mail di spam e delle mail con virus.
Per quanto sopra, si richiede ton urgenza il completamento dells configurazione,

la fomitura deila licenza mancante e la programmazione dej 2 giorni di corso.
Distinti saluti,

(Dott. Gi

L DIRIGENTE %LA SEZIONE
A .

Agtili)

Coititivalo M 251477



T ABRUZLL - panenza - Prol. 16354/PROT dal 08/12/2016 - fitolo 35 - olasse 3

abruzzo

agenzia regionale per fa tutefa dell'ambisnte
Dirazione Generale

Sezione Qualitd delle prestazioni, controla di gestione, performance,
digitalizzazione ¢ innovazione tecnologica

ARTA ABRUZZG Al Direttore dell'Area Amministrativa
e PIREZIONE CENTRALE Dott. Alfredo Moroni
2016 Parteraa Sede

Prots. 16354 Del 0g

L n

;'{}Q’geﬁ&:’-fro‘mi’iura'férevéaf'llﬂﬁawei USGE650C. Diffida a provvedere. Seguito.

Di seguito alla nota n. 15639 def 23/11/2018, con I quale la Telecom Spa era
stata invitata a provvedere, entro it termine di 10 giorni, a risolvere tutte le criticita emerse
sin dalla data di fornitura del firewall in oggetio indicato (14/8/2018), si informa che, g
tutt'oggi, la predetta societa non ha provveduto a rimuovere le cause che impediscono il
corretio funzionamenio de| predetto apparato.

A tal proposito, preso atto dellesito negativo delle verifiche effetiuate in corso
d'opera, del persistere delle problematiche pit volte segnalate, in ultimo elencate nelia
nota sopracitata, e dellg mancata comunicazione nel previsto termine di 10 giorni della
disponibitita al collaudo defl'apparato di che trattasi, come riportato al comma 8 dellart. 8
della “Convenzione per la fornitura di prodotti e sernvizi per la realizzazione, manutenzione
€ gestione di reti locali”, sj invita codesta Area a dichiarare, ferma restando Vapplicarzione
defle penali, risolto di diritto Fordinativo di fornitura con contestuale restituzione del firewall
Huawei USGB650C con Spese a carico del fornitore.

Si allega: relazione di collaudo negativo delflng. Marco De Berardis Responsabile
UO Coordinamento e Gestione Sistemi Informatici dj questa Sezione,

Distinti saluti.

IL DIRIGENT
(Dott.
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T [ AR AT RPN

D& : Marco De Berardi
Dggetio : Firewall Huawei
A : Giafranco Attif
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Non ho avuio comy

Sabato 3 dicembre
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Macching remoty
Inoltre it firewall continua a non effe
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a configurazione.

1) screenshot della Connessione VPN |

di aprire Ig Pagina del server d timeweb ( 192.168.2 7}
2} screenshot della connessione VPN IPSEC che,

dj raggiungere i server del controller dj

3) screenshot della richiesia pass
4) screenshot della mia casella di

0) e mait di spam fj

il vecchio Fortinet 10
Saluti

Marco De Berardis

***xw*m**x*six**w&
Ing. Marco De Berardis
Responsabije 1
ARTA Abrozee
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5 € 6) screenshot con il fog del firews

ftrate (3) da 14/
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9al 3/12,
€ in

llaudo & negativa,

3 W B Bk T A e Aohd

kin, 05 dic 2016, 09:05
7 allegati

artaabruzzo.it>

©Com una lettera in cuj sone stati segnalati| -
Huawej USGB650C,

diverse volte da Andrea Simeone della ditig

€ aveva risolio
il cui client era
re, sia per quello che riguarda ia

i segnalatj: filtraggio di maij
mazione,
2Com per |g risoluzione dej

a verificg &
Precedente, & ttilizzabile solo dall'utente
» anche se gj instaura, non Permette di

PSEC che, anche e instaurata, non Permetie al pe

dominio (192.168.0.11),

Sl sy windows,

etrala serg del 30
1 mail “busne",

contenente con 27 maft arrivat

formazionj sulla licenza in Cul si evidenzia la

firewall Huawei e ricollegato

HOne Sistomi Informatics

: bs.ariz-aabmzzo,fifzimf;s:'a—if‘l!p.rinfmassszga?‘m:==ﬁ RRE A o,
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apruzzo

agenzia regionale per la tutela dalambiente
Direzione Genarale

Sezione Qualith delie prestazioni, controlio di gestione, performanece,
digitalizzazione ¢ innovazione tecnologicn

Alla Telecom ltalia
infolan5@ielecomitalia. it

ARTA ABRUZZO
i DIREZIONE CENTRALE - » -~ . N - R e )
anng | Tieic »
2016 | 35 | °%" [Pertenze del Sig. Franco Castagna

WWWW S .:;:c;::tzjii::nitaiia.it y

paola.caronti@tslecomitalia.if

e, p.c
Al Direttore dellArea Amministrativa
Dott. Alfredo moroni

Sede

Oggetto: Fornitura firewall Huawei USG68650C. Diffida a provvedere.

Con riferimento alla fornitura in oggetto indicata, si comunica che il firewall Huawei
USGB650C & stato regolarmente installato presso la nostra sede il giorno 14/09/2018
(lettera d'ordine Prot. 5569 del 28/04/2016).

La fornitura prevedeva, oltre allinstallazione, la configurazione, 7 ore di

addestramento e 2 giorni di addesiramenio reti locali avanzato.
Nonostante tempo trascorso, numerose mail e telefonate, la situazione
ad oggi & la seguente:
- & ancora in corso la fase di configurazione da parte della ditta Alpitel incaricata da
Telecom;
- risuita rmancante la parte di configurazione defla VPN IPSEC, rendendo in tal modo
impossibile il collegamento in VPN da parte di alcuni dispositivi in uso allAgenzia;
- la configurazione della VPN SSL non funziona rendendo impossibile | collegamenio
in VPN di tutti | dispositivi,
- la licenza "Content Security Group”, richiesta e continuamente dichiarata “in arrivg”
dalla ditta & stata fornita solo in modalita ‘provvisoria”;
- il tirewall non effettua il filtraggio delle mail di spam e delle mail con virus;
- Faddestramento del personale non & stato ancora effetiuato,
Con nota n. 14301 del 25/10/2016 tale situazione & stata ulteriormante segnalata
a codesta Telecom, anche in refazione alla pericolosita del mancato filiraggio (spam e
virus),
Per quanto sopra, preso atto che, a tulfogyi, persistono le inadempienze sopra

ERa}

segnalate, si comunica formale diffida » provvedere entro i termine di 10 giormi dal
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ricevimento della presente nota al completamento della configurazione, la fornitura dellg
licenza mancante e Ia programmazione delladdestramento, provvedendo al collaudo
delfapparato di che trattasi.

In caso contrario, ferma restando E‘appﬁcazio.ne delle penafi, si procedera a

" dichiarare’ risolto di diritto fordinativ di fornitura con contestiale resiiiizionie del firewall

Huawei USGB650C con spese a carico del fornifore.
Distinti saluti.

IL DIRIGENEH Dt
(Dott. Gaia jfrem
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agenzia regicnale per la tutela deli'amhienze Nl ;}

Direzione Generale

Sezione Qualith delle prestazioni, controlle di gestione, performance,
digitalizzazione ¢ innovazione tecnologica

Alla Telecom lialia
infolanS@telecomitalia. it

ARTA ABRUZZQ
DIREZION[E CEI’\ETRTLE
Aano | el | CLASSE p)amom c.a.
2018 35 3 o ] , -
S - del Sig. Franco Castagna

Prot.n, 16722 Del 13/2/20146! -

AW

franoo,gastaqna@tefecemita!ia.it 7

- | della Sig.a Paola Caront
pagla.caronti@telecomitalia. it

Alla CONSIP
gostaconsip@postacer{.consip. it

e, p.c.
Al Direttore delf'Area Amministrativg
Dott. Alfredc Moroni

Sede

Oggetto: Fornitura firewall Huawei USGB650C. Diffida 4 provvedere. Seguito.

Di seguito alla nota n. 15639 del 23/11/2016, anch’essa allegata di nuovo in
copia, si frasmette f'acclusa nota n. 16354 del 6/12/2018, unitamente alla relazione di
collaudo negativo delling. Marco De Berardis Responsabile UQ Coordinamenio e
Gestione Sistemni Informatici di questa Sezione, con ia quale lo scrivente ha comunicato
ailArea Ammnistrativa, nel persistere delle problematiche pit voite segnalate ed in
mancanza della comunicazione nel previsto termine di 10 giorni della disponibilita af
collaudo delf'apparato di che trattasi, di avviare Je procedure per dichiarare risolio dj diritto
Fordinativo di fornitura con contestuale restituzione del firewall Huawei USGB650C con

spese a carico dei fornitore,

Distinti saluti.
IL DIRIGENTE Wf%zmwﬁ
Dott. larifr cbl AHI
{ gﬂ

Slrezione Centride - Yigls G, Harconi, 178 - 85161
Tel.: 0857450821 Fax: QA5/5EG0261 E- il i
Cod. Fiss. 51059750532 — PULV.AL C1595380585

Lenificala M 205577
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Zirabra

Acquisto urgente Fortigate 3000

Dz : Mareo De Berardls <m.deberardis@artasbrurzo.it>
Oggetto : Acquisto urgents Forfigate 300D
A Francesca Fusco <ffusco@artaabruzzo. it
Ce tARTA ABRUZZO <p.cateme@artasbruzze.it>, Giafranco Artifi <gianfranco.atili@artsabruzzo.ns

ffusto@artsabruzzro.ie

¢io, 15 dic 2016, 12:17
272 allegati

Come segnalate nella mail det 5 dicemnbre, 13 richiesta di arquisto def firawall Fortigate 3000 ha catatters di estrema urgenze in quanto i
firewall attualmente in funzione ha k2 licenze scadute i 10/08/2018, La conseguente fmancanza di aggiomamento delle definizioni de; virus e

delfo spam permette if Passagaic di mat infette.

Nella giornata dl fesi, 14 dicembre, ura di queste mail & arrivata a Carlp Zampori, ed ha Infettato I Lomputer con 1l virus Cryplolotker, Tutti

T documenti del pe'sons stati criptati e non sono pill recuperabili,
I afiegate i2 foto df un fle aiptate e la-rchiests df “riscatta”,

TA ABRUZZO
D%%ZIDNE CENTRALE

Fitolo Classe :
;32% '19 ! 5 !Arnvo

Prot.n. 16858 Del 45/12/2G16
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Da: Marce De Barardis <deberardis@ataghuns
Oggetto: Fortigate 23000

Data: 5 dicembre 2018 085845 CET

A: Francesca Fusco <ﬁﬂ;§£g@§g§aggmmﬂ>

Ce: ARTA ABRUZZO <p.catene@artaabzo i

A seguito defi'esito negativa det collauds delf'apparato firewat! Huawei USGS650C, per Ja sicurezza Informatica defl'Agenzia si richiede con
estvema usgenza Vacquisto def firewall Fortigate Fartinat 3000 comprensivo def pacciielti Fortiguard UTM Bundls {Antivirus, Antisparn, 1PS,
Web Filtering) e Forticare 8x5 1 year,

U predotio & presente suf MEPA ot todice FG-3000-8DL.

Considerantto il prezo molta comveniente deflofferta, si Lonsigha vivamente I'acauists de! bundie composto da 2 apparati hardware Fortigate
300D con Forticare 8x5 e Fortiguard. L'assistenza Sx5 gi Intende attiva 8 ore al gioms par 5 giorno a settiniana g, nef caso di guasto hardware,
prevede [a spedizione dellapparato in Francia 2, solo.dopo una verifica che attests fa non riparabifity delio slesso, la spedizione di un nuavo
apparate. Questo potrebbe pertare 2 parscchl glormi di interruzione df tutt | servizi dell'agenzia. Con Vacquisto di 2 apparati si potrebibe passare
alfa configurarione in High Avaitabilty grazie alla quale, nel caso di guasto di un apparato, si attiva l'altro, Questa soluzione & presente sl
MEPA & prezzo di 8603 euro, . . ‘ -

I affegato tutt gii screenstiot-con la offerte def MEPA.

Saluti
Marve De Berardis .

tiAv‘uv\ra\knal.nh\l.’:;-x-*tnA:aw‘aa.i-Ailam\--;sv;w.;a){kx:‘!cztc.w

Ing. Mawo Op Berardis

Remorsatite UD Coordnamants o Getiong Sistami Indrmatic
ARTA Abruzro

Tel: 085 4500276

Teh BRSY 2565542

Cell: 328 6260832

Emaik i gdeberardis@anaabnmo.ic

B AL LRI PRSP sirsnispesd AR T TS T S

| Schermata 2016-32-15 alfe 11.52.06.png
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Schermata 2016-12-15 afle 12.07.47.png
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abruzzo -

agenzia regionale per la tutela dellambienie
Direzione Generala

@ 3 it

Sezione Qualita delle prestazioni, contyollo di gestione, performance,
digitafizzazione ¢ innovazione tecnologicn

ARTA ABRUZZO i ' ’ ini i
RTA ABRL %LE Al Direttore del} Areg Amministrativa
;522 l T.;;azso ] C'a‘isse fPar{enza DO{"{ Alfredo Moroni

Oggetto: Fornitura firewall Fortigate 300D,

Di seguitc alla nota n.16354 del 6/12/20186, si chiede di provwvedere, con la
massima urgenza, alla fornitura del firewall Fortigate 300D, necessario in vista

delfimminente attivazione del programma di gestione documentale.

A tal proposito, si allega la relazione delfing. Marco De Berardis Responsabile
UG Coordinamento e Gestione Sistemi Informatici di questa Sezione, comprensiva di una
ricerca di mercato sul MePa e dellindividuazione della miglior offerta da parte della ditia

SMS Sistemi che, al prezzo di euro 9.000,00 (+IVA) offre un bundle composto
apparti hardaware Fortigate 300D con relative licenze e manutenzione.
Distinti saluti.

Certificals o" 205877
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81212076 . Zimbra

Zimbra

gianfranco.atti!i@artaahmzzo.ft

Fwid: Fortigate 300D

Ba : Francesca Fusco <ffusco@artaabruzzo.it>
Oggetto : Fwd: Fortigale 300D
At Gianfranco Attili <gianfranco.attilifartaabruzzo.it>

————— Messageio inoltratp «we--

Da: “Marco De Berardis® <m-deberardis@artasbruzze, it
Al “"Francesca Fusco" «f.fuscofartazbruzzo, its

Cc: "Pino Catons” <p.catone@artaabruzzo, ity

Inviato: Lunedl, 5 dicembre 2816 9:56:45

“Ggfette: Fortigate 3080

A seguito dell’esito negativo del coliaudo-dell%eppérata firewall Huawei! USGESSEC, per la sicurézza informatica dell’ g
" urgenza Iracguiste del firewsil Fortigate Fortinet Igap comprensive dei pacchetti Fortiguard UTM Bundle {Antivirus, Ant
Forticare BxS 1 year. )

I1 prodotto & presente sul MEPA con codice FG-3800-80L. )

fonsiderando il prezzo molio canveniente dell’offerta, si consiplia vivamente P’acquisto del bundie composto da 2 appar.
Forticare 8x% e Fortiguard. L’assistenza AxS 51 dntende attiva 8 ore &l giorno per § giorno a settimana e, nel caso di ;
spedizione dell’apparato in Francis e, solo gopo uaa verifica che attesti 1a non riparabilita dello stesso, la spadizio
potrebbe portare a parecchi gilorni di interruzione di tutti i servizi dell’agenzia. Con Pacguisto di 2 apparati si pot
High Availability grazie alle quale, nel caso di guasto di on apparato, $i attiva P'altro. Quests solurzicne & presenta
In allegato tutti gii screenshot con ie offerta del MEPA. ‘ :

Saluti
Marco De Berardis

Ing. Marco be Berardis

Responsabile U0 Coordinzmento & Gestione Sistemi Informatici
ARTA Abruzzo

Tel: @85 4588276

Tel: 8861 2565543

Cell: 328 6268832

Email: n.deberardisgartaabruzzo. it <mailta:m.debarardis@artaabmzm.it>
3##***:@**#‘*&***’?-**'ff‘;*‘@#%&%**ﬁ*w**‘*#*:ﬂ’kt?'&**i%%" R MR h o e ok g o
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Ba ; Marco De Berardis <m.geberardis@artaabrurzo.is
Cgoetis ; Fortinate
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612216 Zimbra

Censiderando il prezze moite fonveniente dellofferta, & consighia vivamente Facguisto ‘el bundle compasto da 2 apparati hardware Fortigate 3000
{assistenya 845 si intende attiva 8 ore al giorno per 5 giorno a settimana e, nel case di guasto hardware, prevede ta spedizione deli'epparaty in Fre
non riparabifits deflo stesso, fa spedizione df un nuovo apparato, Quests potrebbe portare a parecchi giorni di interruziona di tuts | servizi delf'agen
passare afla configurazione in High Availability grazie alla quale, nel caso di guasto di un apparats, s attive Valtro., Questa soluzione & pressnte sul
In allegato tutli gli screenshot con la offerte del MEPA. :

Saluti
Marco De Berardis

el
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I, Marco De Berargis

Paspansabile U0 Cocrdinamenta o Gasticne Sistami Isformaticl
ARTA Abrurze

Tel: 085 4500275

Tel: 0861 2665542
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Email: m.deberardi Badsabruzzo.
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